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TIC TIMOR “MATADALAN TEKNOLOJIA RAILARAN” 

 

 

I. BACKGROUND  

Ajénsia TIC TIMOR nu’udar Institutu Públiku ho nia natureza Jurídika ne’ebé maka autonomia 

administrativu, finanseira orsamentu no patrimóniu rasik haktuir iha Dekretu Lei No. 29/2017. 

Tutela ba Primeiru-Ministru, Ajénsia TIC TIMOR iha misaun hodi implementa polítika no estratéjia 

ne’ebé maka aprova ona iha matéria kona-ba Teknolojia, Infórmasaun no komunikasaun, jere rede 

infórmátika Governu nian no Entidade publika sira seluk, inklui halo jestaun ba infraestrutura 

teknolojia, infórmasaun no komunikasaun no fó apoiu iha àrea Teknolojia, Infórmasaun no 

Komunikasaun no Sistema Infórmasaun nian. 

II. OBJETIVU  

Diresaun SiberSeguransa TIC TIMOR I.P presiza asegura teknikamente kontinuidade servisu no 

estabilidade performasaun altu Siberseguransa ba instituisaun governu hotu iha Timor Leste iha 

liña ho kresimentu demanda kliente. Hodi atinji misaun ida ne'e, Diresaun Seguransa Sibernetika 

presiza Asistente Siberseguransa ne'ebé atu ajuda iha pasu de implementasaun Seguransa, no 

kontribui ba protesaun aset digital TIC TIMOR nian, ho responsabilidade halo monitorizasaun ba 

seguransa, Asesmentu ba vulnerabilidade, Edukasaun no konsiensia ba uzuarius no dokumentsaun 

ba seguransa sira iha TIC TIMOR. 

 

 

 

TERMU 

REFERENSIA 

 

 

 

 

Pozisaun:  Asistente 

Seguransa Sibernetika 

Numeru: Vaga/TIC/HR/005/IV/2024 

Aprova: Venâncio Pinto, S.KOM, Diretor 

Ezekutivu 

Verifika: Rekursus Umanus  

Prepara Husi Unidade Relevante:   

 

Hasai iha: Abril, 2024 

Fatin Servisu Eskritoriu TIC TIMOR I.P, Palacio do Governo, Dili, Timor-Leste 

Tipu Kontratu  Termu Sertu - Nasional  

Durasaun Kontratu  To Dezembru 2024 ho posibilidade atu estende bazeia ba avaliasaun 

Relata ba  Refere ba Estrutura Organizasaun TIC TIMOR I.P.    

http://tic.gov.tl/
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III.   KNAR NO RESPONSABILIDADE PRINSIPAL SIRA 

1. Kolabora hamutuk ho Diretur Siberseguransa atu estabelese no implementa politika seguransa 
ne’bé klaru, inklui regulamentu sira ne’ebé fo orientasaun klaru ba organizasaun kona-ba 
asuntu seguransa no privasidade iha TIC TIMOR. 

2. Kolabora ho diresaun seluk  hodi identifika, analiza, avalia, no halo’o mitigasaun risku ba 
tekonolojia informasaun, komunikasaun, no sistema dadus sira.  

3. Fo atensaun ba lejislasaun no regulamentu kona-ba siber seguransa ne’ebé aplika iha dominiu, 
asegura organizasaun sira hodi kumpre ba regra no rekezitus sira ne’ebé estabelese husi 
autoridade kompetente. 

4. Asiste iha avaliasaun regular infrastrutura instutisaun nia atu identifika vulnerabilidade 
potensial, priotiriza no implementa metodu mitigasaun sira.  

5. Asegura teknologia sira ne’ebé uza iha organizasaun hodi hetan seguransa ne’ebé diak liu tan 
liu-liu iha era digital ho ekipamentus ne’ebé avansu hodi bele evita fall aba seguransa. 

6. Asiste investigasaun seguransa siber no eventu sira relasiona ho teknolojia informasaun, 
komunikasaun no sistema dadus sira.  

7. Ativu ba asegura informasaun importante hodi bele hetan protesaun adekuadu, kontrolu asesu, 
no estrategia seluk hodi prevene atake sibernetiku. 

8. Kordena ho diresaun/unidade ne’ebe la kumpri politika no padraun segurasan sibernetika no 
eskala problema sira tuir politika seguransa sibernetika ne’ebe aproriadu.  

9. Mantein no aktualiza konesimentu kona-ba asuntu seguransa sibernetika atual no emerjente, 
risku, ameasa, vulnerabilidade, no avansamentu iha teknika no teknolojia seguransa siber.  

10. Mantein konsiderasaun ba konfidensial no integridade no trata informasaun sensivel ho 
deskritu tuir rekezitu no padraun privasidade dadus nian.  

11. Kolabora ho diresaun relevantes hodi dezelvolve planu risku no estrategia sira hodi responde 
ba eventu ameasa sibernetiku, planu kontijensia no teste regular ba kapasidade atu responde 
ba atake. 
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IV. KRITÉRIA SELESAUN 
1. Grau bachareladu iha area relevante, hanesan informátika, seguransa informasaun ka área 

similariu. 
2. Esperensia traballu excelénsia iha Siberseguransa ±2 . 
3. Iha koñesimentu, abilidade no esperensia iha área rede inklui protokolu, teknolojia no 

ekipamentus seguransa rede. Hatudu koñesimentu kona-ba Switching, Firewall, VPN, DNS, 
DHCP, no teknolojia sira seluk iha rede. 

4. Iha Komprensaun no abilidade Prátika iha téknologia seguransa inklui uza no konfigura 
ekipamentus sira hanesan Firewall, Intrusion detection/prevention systems (IDS/IPS), no 
antivirus. 

5. Dezemvolve abilidade atu analiza no identifika posibilidade rikeza sira iha rede, uza teknikas sira 
hanesan penetration testing no vulnerability scanning atu identifika vulnerabilidade iha rede. 

6. Hatene no halo estudu kona-ba sistema operativus, inklui konfigurasaun no seguransa iha nivel 
husi sistema operativu. 

7. Partisipa iha laboratóriu ka projetu ne’ebé involve implementasaun no manutensaun ba rede 
Segura, Pratika hodi utiliza teknolojia sira iha ambiente real. 

8. Iha abilidade koalia no hakerek lian Tetum ho diak ( Portugés, Ingles sei sai nu’udar vantajen 
Kualidade no Komportamentu Pessoal:  
• Hakarak atu aprende buat foun  
• Abilidade Analítiku no Konseptual  
• Foku iha Servisu ba kliente  
• Foku ba Atinjimentu  
• Flesibilidade atu servisu iha oras ruma, iha fatin ruma iha tarefa prinsipál  
• Inisiativa no Responsabilidade  
• Disiplinada 
• Kolaborasaun ho ekipa (Team work)  
• Servisu ho estratéjia  
• Integridade  
• Inovasaun (Empreendedorismu) 
 
 

V. DELIBERASAUN PRINSIPAL 
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1. Haktuir ba kna’ar no responsabilidade prinsipal sira iha leten; 

2. Iha Semana hat (4) nia laran wainhira hahu’u, dezenvolve planu anual servisu ne’ebé 

kompostu husi atividade relevante sira no mos indikadores desenpeñu hodi hetan aprovasaun 

husi Diretor Ezekutivu; 

3. Prepara relatoriu mensal no trimenstral haktuir ba planu anual servisu no hato’o ba Diretor 

Ezekutivu; 

4. Prepara relatoriu final no hato’o ba Diretor Ezekutivu iha loron sanulu (10) ante kontratu 

remata; 

 
VI. EVALUASAUN DEZENPENU 
Avaliasaun depenpeñu sei avalia husi jestaun TIC TIMOR I.P, uza Sistema Avaliasaun Desempeñu. 

Prosesu ne'e sei inklui revizaun probation iha fulan tolu (3) husi komesa kontratu, relatoriu regular, 

komunikasaun iha fatin servisu kontinua no avaliasaun desempeñu anual. Indikadór desempeñu iha 

fatin ba área hotu iha Instituisaun, no servisu staf sei kontribui ba atinjimentu prioridade sira ne'ebé 

iha iha sira nia TOR. 

 

TIC TIMOR IP fo oportunidade ne’ebe hanesan ba ema hotu no enkoraza ba ema ho defisiensia no 

membru husi grupo marginalizado atu aplika.  

 

FIN 

http://tic.gov.tl/

